DATA PRQIIECTION & COMPLIANCE

Si.Qu.Am. ¢ il partner ideale

in tema di Compliance aziendale.
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ABOUT US
The Company

Si.Qu.Am. nasce con l'intento di accompagnare aziende, studi professionali e pubbliche amministrazioni

nei loro percorsi di adeguamento alle normative che impattano sui vari settori operativi.

Dal 1999 svolgiamo attivita di consulenza Mettiamo a disposizione un network di
nell’ambito della Data Protection, del Diritto professionisti — composto da Avvocati,

delle nuove tecnologie e, in generale, Responsabili della Protezione Dati e Consulenti
della Compliance aziendale. Aziendali — e affianchiamo i clienti nel percorso

di adeguamento tecnico-legale fornendo
un supporto professionale costruito

sulle loro esigenze.

‘ ‘ Siamo una squadra multidisciplinare
che dd supporto legale a aziende,
studi professionali

e Pubbliche Amministrazioni.




Compliance as a Service

Soddisfare i requisiti di compliance sta diventando
sempre pil complesso, nuovi standard normativi
da seguire e molteplici possibili minacce ai dati
aziendali. Il ruolo della compliance cambia,
passando da reattivo a strategico: ecco perché

e importante avvalersi di una squadra
multidisciplinare, in grado di affrontare le sfide

del presente e del futuro.

About Us

Con oltre vent'anni di attivita alle
spalle, e grazie al proprio network di
consulenti, Si.Qu.Am. & il partner ideale
per affiancare le aziende nelle sfide

quotidiane.

Know How

La specializzazione & un aspetto

- SRR

i
fondamentale nel mondo della
consulenza. E impensabile credere che
da soli si possa garantire competenza,
dinamicitd e qualita. Per questo

Si.Qu.Am. si affida a un team

strutturato, professionale

ed eterogeneo.

Mission
Supportiamo le aziende nei progetti
e nelle scelte decisive per il loro

business. Crediamo fortemente

nei nostri valori e offriamo ai nostri

clienti professionalitd, correttezza

e trasparenza.




PURPOSE
The Reason Why

Tailor-Made Solutions

La nostra consulenza parte dall’analisi delle
richieste del cliente allo scopo di individuare
soluzioni vestite su misura per le sue
esigenze. L'approccio di Si.Qu.Am.

& da sempre orientato a proporre soluzioni
che si integrano nei processi aziendali per
ottimizzarli, per garantire una compliance

al servizio della crescita aziendale.

Siamo Partner, non fornitoril

Save time

Per gestire i rischi di compliance le aziende
devono definire un insieme di processi e di
risorse organizzative che siano funzionali
alla prevenzione delle violazioni di norme o
standard, da cui possono derivare
significativi incidenti di security,
provvedimenti sanzionatori o danni
reputazionali. Affidarsi a Si.Qu.Am.
permette di alleggerire il carico di lavoro
per allinearsi ai sempre maggiori
adempimenti e risparmiare tempo e denaro
grazie a un unico interlocutore in grado

di fornire un servizio di consulenza

completa a 360°.

‘ ‘ La digitalizzazione e le nuove

tecnologie sono alla base di tutti
i progetti di compliance.

Per questo Si.Qu.Am.

e il partner ideale!



Focus on innovation

Il tema dell'innovazione & da sempre la
sfida che enti e aziende devono affrontare
quotidianamente. Innovare significa
mettersi in discussione, analizzare

i processi aziendali e riconoscere che
molto spesso sono dettati da semplici
consuetudini che non soddisfano pil le
esigenze aziendali. Innovare significa
ripensare i processi alla luce degli standard

internazionali, delle normative di riferimento

e delle migliori soluzioni tecnologiche.

Purpose

Network of skills

Un gruppo di lavoro che opera mediante
un network con competenze trasversali e
forti sinergie professionali, per affiancare
tutti i giorni le imprese nella gestione del
loro business. Ogni componente del team
puo vantare una profonda conoscenza del
suo settore, anni di esperienza maturati sul
campo e un approccio alle problematiche
orientato all'innovazione e alle nuove

tecnologie.




SERVICES
The Works Area

. Si.Qu.Am. affianca e supporta le aziende
nell'intero processo di Compliance,
in particolar modo nei settori della Data
Protection, delle Certificazioni ISO, della
Security IT, dei Modelli di Organizzazione
e Gestione ai sensi del D.L.gs. 231/2001

e in generale, della Consulenza Legale

per le imprese.

Nell'ambito delle necessitd derivanti da una
efficace Compliance Aziendale, proponiamo
servizi di Consulenza e Formazione finalizzati
a fornire gli strumenti per prevenire e gestire

il rischio di non conformita rispetto alle
dispaosizioni normative vigenti, alle best practice

e ai piu significativi standard internazionali.

‘ ‘ Contare su un Team con competenze
multidisciplinari € il nostro
valore aggiunto.

Un'efficace attivita di consulenza, coordinata con
le altre funzioni aziendali, puo aiutare I'azienda
a promuovere e consolidare i propri valori

e principi etici nonché a migliorare le relazioni
esterne e i rapporti con i vari stakeholder,
rendendo |'impresa maggiormente competitiva

nel proprio mercato di riferimento.




Ai nostri clienti
proponiamo un’ampia
gamma di servizi funzionali
per le loro esigenze.

Services

Privacy & Data Protection

Data Protection Officer

Security IT Governance

Cyber Security

Certifications

Legal & Business Consulting

Compliance D. Lgs. 231/01

Training




SOLUTIONS
Privacy &
Data Protection

[ Nuovi doveri e nuove
responsabilita in ambito
Privacy & Data Protection

Si.Qu.Am offre una consulenza qualificata
necessaria per progettare, verificare

e mantenere il Data Protection Management
System, curando 'adozione di un complesso
di misure, finalizzate alla tutela dei dati, che
soddisfino i requisiti di legge e garantiscano
sicurezza e riservatezza. La consulenza del
nostro team specializzato riguarda tutti gli
aspetti connessi alla normativa in materia

di protezione dei dati personali.

Data Protection Management System,

€ un sistema gestionale trasversale,
finalizzato a valutare e organizzare
il trattamento dei dati personali all’interno
di aziende, studi professionali e pubbliche

amministrazioni.




Gap Analysis

Registro delle attivita di trattamento

Informative agli interessati

Contrattualistica

Organigramma privacy interno

Risk assessment ex. art. 32 e analisi misure di

sicurezza adeguate

Notifiche e comunicazione di violazione dei dati
(Data Breach)

Valutazione di impatto sulla protezione dei dati
(DPIA)

Solutions

Trasferimenti di dati extra UE

Siti web e cookie policy

Regolamentazione dell'uso degli strumenti
informatici e dei poteri di controllo del datore di
lavoro

Accordi sindacali ex art. 4 legge 300/1970

Redazione di procedure idonee al trattamento
dati

Redazione di Codici di Condotta ex art. 40

Corsi di formazione, anche e-learning, sul

corretto trattamento dati personali




SOLUTIONS

Data Protection

Officer

Jj Chieil DPO e quali sono
i vantaggi di affidarsi a

una figura in outsourcing

Data Protection Officer offre consulenza

ai suoi clienti in merito al Regolamento UE
2016/679 o su altri provvedimenti nazionali e
europei in materia di trattamento e protezione
dati. Tale figura & obbligatoria in alcuni settori
e per alcuni trattamenti dal 25 maggio 2018.
Il Data Protection Officer deve possedere
un‘approfondita conoscenza della normativa,
dei processi dell'ente o dell'azienda, nonché
delle norme e delle procedure amministrative
che caratterizzano lo specifico settore di

riferimento.

La figura del DPO esterno rappresenta la
sintesi di diverse competenze: giuridiche,
legali ma anche informatiche e tecniche.
'autonomia decisionale e la diversificata
esperienza sul campo, gli consentono

di sfruttare le caratteristiche di imparzialita
e oggettivita eliminando il rischio

di conflitti di interesse.

I DPO esterno, infine, avvalendosi di risorse
e mezzi specifici, costituisce un’opportunita
per I'azienda stessa di accrescere il proprio

Know-How e consolidare

la propria immagine.




Solutions

Quali sono i compiti del DPO?

Informare e fornire consulenza al cliente in merito agli obblighi derivanti dal Regolamento, nonché

da altre disposizioni nazionali o dell'lUnione Europea relative alla protezione dei dati personali
Sorvegliare sull'osservanza al Regolamento, alle disposizioni nazionali o dell'Unione relative
alla protezione dei dati personali nonché alle politiche adottate dal Titolare del trattamento

o dal Responsabile del trattamento in materia di protezione dei dati personali

Sensibilizzare e formare il personale che partecipa ai trattamenti e alle connesse

attivita di controllo
Fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati
s Cooperare con I'Autoritd Garante per la Protezione dei Dati Personali

Fungere da punto di contatto con il Garante per la protezione dei dati personali per guestioni

connesse al trattamento dei dati, tra cui la consultazione preventiva e I'eventuale data breach

i Fungere da punto di contatto con gli interessati per tutte le questioni relative al trattamento

dei loro dati personali e all'esercizio dei loro diritti



SOLUTIONS
Security IT
Governance

. Gestione delle aree nella
Security IT Governance

Security IT Governance, si intende

I'insieme di operazioni che consentono

di gestire al meglio tutti i processi di sicurezza
nel rispetto delle normative di settore

e implementando il business aziendale.

Le aree di competenza:

IT Security Audit & GAP Analysis

IT Assessment & Management

Information Security Assessment

Policy & Procedure Management

Education & Awareness




Solutions

Collegare chiaramente le attivitd di sicurezza agli obiettivi e alle priorita dell'organizzazione

Identificare gli individui, ad ogni livello, che sono responsabili di prendere decisioni e autorizzati

ad esequirle
Assicurare una specifica responsabilita per le decisioni
Assicurare un costante feedback delle decisioni, in merito al loro impatto sull'organizzazione

Integrarsi all'interno dei processi e delle prioritd aziendali, alla stregua della sicurezza sul lavoro

o della governance finanziaria




SOLUTIONS
Cyber Security

. Garantire la sicurezza
dei sistemi informatici
e delle reti

L'adozione di politiche di sicurezza risulta
un passo imprescindibile per 'adempimento
degli obblighi imposti dalla normativa.

La normativa Europea (GDPR e NIS), impone
ai soggetti interessati (in particolare titolari e
responsabili del trattamento di dati personali,
nonché fornitori di servizi essenziali e digitali)
di dotarsi di misure tecniche e organizzative
adeguate e proporzionate alla gestione dei
rischi sulla base di una attenta e preventiva

analisi di possibili minacce.

Il rischio di minacce informatiche & sempre piu
concreto, dovuto soprattutto al grande utilizzo
di piattaforme online da parte delle aziende.
Per questo la normativa europea promuove
attivita di prevenzione dei rischi

e soprattutto spinge a dotarsi

di misure che ne aiutino la gestione.
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Solutions

Si.Qu.Am. possiede le conoscenze ed esperienze tecniche specifiche, mette in atto soluzioni
organizzative per aumentare la sicurezza nel trattamento dei dati personali e rendere la rete del cliente

resiliente agli attacchi cyber:

o Cybersecurity Framework

° Policy & Procedure management

o Crittografia

o Penetration Test

o Vulnerabilty Assessment

o Business Continuity & Disaster Recovery Plan

° Network Monitoring & Management

° Log Management

o Analisi comportamentale con Intelligenza Artificiale & Machine Learning
° Soluzioni di Data Loss Prevention (DLP)

o Formazione del personale



nei sistemi di gestione .

SOLUTIONS .

Certifications /

[ Supporto continuativo N
8

Negli ultimi anni le aziende hanno compreso il valore centrale del rischio di non aderenza alle norme
e agli standard internazionali, che si traduce nella possibilita di incorrere in sanzioni, perdite finanziarie

rilevanti o danni di reputazione.

| sistemi di gestione comportano, in primis, la consapevolezza da parte dell'organizzazione dei rischi
in relazione a settori specifici (ambiente, sicurezza o altro) e richiedono I'adozione di modelli organizzativi

che conducono ogni elemento dell'organizzazione ad agire con responsabilita.

Implementare un sistema di gestione e ottenerne la certificazione significa garantire un’adeguata
prevenzione e gestione dei rischi aziendali, aumentando il valore e la competitivita dell'impresa sul mercato.

['azienda e spinta ad ottimizzare la propria organizzazione, valutando i rischi e ridefinendo i processi aziendali.



Solutions
Si.Qu.Am., attraverso il proprio network di consulenti e professionisti, affianca le organizzazioni nel percorso

di implementazione, certificazione e mantenimento dei sistemi e fornisce consulenza sulle principali norme

richieste nei settori:

Qualita: 1ISO 9001
Ambiente: ISO 14001
Etica: SA 8000, ISO 26000
Anticorruzione: ISO 37001

Salute e Sicurezza del Lavoro: ISO 45001
Sicurezza delle informazioni: ISO 27001

Sicurezza delle informazioni nell’'industria automobilistica: TISAX

La ISO 27001, in particolare, sta assumendo sempre maggiore importanza in relazione al’aumento
crescente dei cyber risk. Applicare all'interno della propria azienda un sistema ISO 27001 significa condurre
un processo di gestione dei rischi per preservare la riservatezza, I'integrita e la disponibilita delle informazioni
gestite, rassicurando quindii clienti e tutte le parti interessate.

Si.Qu.Am. & in grado di supportare il cliente nella definizione di questa strategia attraverso:

° La conduzione di risk assessment in ogni processo aziendale

° L'individuazione delle appropriate contromisure per il trattamento dei rischi

° Il supporto nell'ottenimento della certificazione ISO 27001 da parte di un ente terzo
° I monitoraggio continuo del sistema e dei relativi risultati volti al miglioramento

delle prestazioni aziendali




SOLUTIONS
Legal & Business
Consulting

. La ConSU|enza Il network di professionisti altamente
professionale specializzato fornisce il supporto

multidisciplinare

e la consulenza necessari alle imprese.

Si.Qu.Am. supporta il cliente nell'analisi

delle sue necessitd e nell'individuazione
della figura professionale pil idonea

allo scopo perseguito.

Il network di professionisti aiuta il cliente

a sviluppare strategie e soluzioni in ambito
governance e compliance,

al fine di salvaguardare e consolidare il valore,
la stabilitt e la responsabilita aziendale anche

nell'ottica di un futuro sostenibile.




Contrattualistica d'impresa

- Contratti di distribuzione, contratti di agenzia
concessione di vendita, franchising

- Appalti d'opera e di servizi

- Locazioni commerciali, affitti di azienda, leasing
- Garanzie e fidejussioni

- Joint ventures, accordi di collaborazione, contratti

direte

Diritto delle nuove tecnologie

- Gestione della conformita legale dei software e
delle applicazioni tecnologiche

- Contrattualistica inerente servizi e/o prodotti ad
alto valore tecnologico

- Omnichannel E-Commerce e Marketing

- Gestione degli Audit dei Software Vendor

- Analisi strategica dei progetti legati a nuove

tecnologie

Bilancio di sostenibilita

- Definizione del profilo aziendale e dell'identita
dell'impresa

- Individuazione degli stakeholder

- Raccolta dei dati e dei KPI in ambito economico,
sociale e ambientale

- Individuazione del modello di report e supporto
nella redazione

- Definizione dei risultati ottenuti e delle linee

programmatiche future

Solutions

. Operazioni societarie

- Consulenza nelle riorganizzazioni e modifiche
degli assetti societari e in altre operazioni
societarie

- Predisposizione di verbali di assemblea e C.d.A.
- Predisposizione e verifica di deleghe e procure
- Redazione di pareri a supporto dell'attivita di

amministratori e sindaci

Diritto del lavoro

- Gestione del procedimento disciplinare

- Gestione delle relazioni industriali

- Revisione delle policy aziendali

- Onboarding e offboarding management

- Gestione dell'anticipazione del contenzioso e

Risk Assessment giuslavoristico

Proprietd intellettuale e industriale

- Consulenza in materia di proprieta intellettuale
(copyright, marchi, nomi a dominio, design,
brevetti, concorrenza sleale e pratiche
commerciali scorrette)

- Contrattualistica IP e condizioni di servizio (es.
licenze, franchising, distribuzione, R&S)

- Protezione del know-how e delle informazioni
commerciali riservate

- Gestione delle transazioni commerciali relative

agli IPR e contrattualistica




SOLUTIONS
Compliance
D.Lgs. 231/01

] Costruzione e supporto
continuativo nei Modelli
231, ODV e Audit
dei sistemi di gestione

Il Decreto 231 prevede sia sanzioni
pecuniarie, che interdittive.

Per scongiurare tali provvedimenti il Decreto
prevede un meccanismo di salvaguardia per
le societd e per gli enti che abbiano adottato
o stiano adottando Modelli di Organizzazione,
Gestione e Controllo idonei a prevenire

i cosiddetti reati presupposto rientranti

nella disciplina del D.Lgs. 231/01.

Che cosa si intende per ODV?

L'ODV (c.d. Organismo di Vigilanza)

& quel soggetto responsabile di sorvegliare

e diverificare regolarmente l'efficacia

del Modello Organizzativo e di segnalare
eventuali carenze. Esso puo essere monocratico
o collegiale con componenti interni e/o esterni,

perché indipendente dalla socied

della cui vigilanza & incaricato.




Solutions

II D.Lgs. 231/01 ha introdotto nel nostro ordinamento la disciplina della Responsabilita

amministrativa delle persone giuridiche e delle associazioni anche prive
di personalita giuridica.
Quindi una societd o un ente possono essere ritenuti responsabili rispetto ad alcuni

illeciti commessi da amministratori e/o dipendenti.

| principali servizi offerti da Si.Qu.Am. sono:

== Mappatura dei principali processi aziendal
=»  Assessment dei ‘rischi 231
== Esame del Sistema di Controllo Interno (SCI) e valutazione della sua adeguatezza (gap analysis)
==  Remediation plan
== Formalizzazione del Modello di Organizzazione, Gestione e Controllo ex D.Lgs. 231/01
(Parte Generale, Parte Speciale, Allegato Reati e Codice Etico)
== Informazione e formazione
Organismo di Vigilanza
Audit interni



TRAINING
Formazione
in generale

I Webinar, seminari,
Formazioni in House,
E-Learning

Si.Qu.Am. svolge attivita di formazione attraverso
l'organizzazione di webinar e seminari in aula,
corsi di formazione in-house e Formazione

a Distanza (FAD), rivolta specificamente a grandi

aziende, PMI e pubbliche amministrazioni.

Tramite la piattaforma e-learning i clienti di
Si.Qu.Am. possono usufruire di percorsi formativi
che uniscono contenuti didattici altamente
professionali ai vantaggi dell'erogazione

a distanza.

I nostri corsi di formazione in house vengono
progettati in funzione degli specifici fabbisogni
formativi manifestati dall’azienda o dall'ente
committente. Le lezioni, grazie all'estesa rete

di collaboratori che compone il nostro team, sono
sempre affidate a docenti di alto profilo, esperti

e operatori delle materie trattate.




Training

. Alcuni corsi di formazione erogati da Si.Qu.Am.

o La gestione della privacy in azienda — Corso base / Corso avanzato

o La gestione della privacy nelle Pubbliche Amministrazioni — Corso base / Corso avanzato
o GDPR base per soggetti autorizzati al trattamento dei dati (c.d. incaricati)

o Formazione per Responsabili della Protezione Dati (DPO)

o Privacy e gestione del personale

o Il controllo tecnologico dei lavoratori e il regolamento interno sull'uso degli strumenti informatici
° L'analisi dei rischi e la valutazione di impatto (DPIA)

o La gestione del Data Breach

o GDPR: cosa cambia nell" IT = Ruolo e responsabilita degli Amministratori di sistema

o Privacy e attivita di marketing

o La gestione dei siti web e la normativa cookie

o ISO 27001: i sistemi di gestione sulla sicurezza delle informazioni

o Security Awareness - Consapevolezza sulla sicurezza informatica

o La responsabilitd amministrativa degli enti ai sensi del d.lgs. 231/2001

o La gestione dell'e-commerce: aspetti operativi e legali

Grazie alla collaborazione con Partner e Associazioni di categoria, Si.Qu.Am. realizza corsi

di formazione validi ai fini del riconoscimento dei crediti formativi per le diverse professioni.



Test di verifica dell'apprendimento

Monitoraggio costante delle performance

Attestati individuali a disposizione

del discente e del referente aziendale

Training




Training

. Perché investire nella formazione?
Uno dei requisiti fondamentali della compliance & rappresentato dalla formazione del personale
dipendente e dei propri collaboratori.
Le nuove sfide che le aziende devono affrontare, in termini di governance e di sicurezza,
richiedono persone preparate e consapevoli.
Sensibilizzare le persone attraverso corsi specifici e di taglio pratico crea maggiore consapevolezza
e attenzione del gestire le attivita aziendali. La formazione aiuta o ridurre drasticamente

gli errori umani, a rinforzare le difese e ad aumentare le potenzialita dell’azienda.

. Perché scegliere la nostra piattaforma E-Learning?
Grazie all'esperienza maturata sul campo in occasione di docenze per seminari, convegni e per
numerose e diverse realtd aziendali, abbiamo ideato e realizzato un programma perfetto di formazione
che concilia la flessibilita e le esigenze aziendali con un percorso di formazione interattivo
e di alto livello.
Il nostro portale e-learning & in costante aggiornamento e al passo con i tempi.

Offriamo un servizio che tiene conto delle novita normative, degli argomenti di attualitd meritevoli

di approfondimento e, soprattutto, delle richieste del cliente.




Company Contacts

Tel. 0587 75501
info@siquam.it

Via Marco Polo, 72,
56031 Bientina PI
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